Théorie de I'information
Protocole de Shamir pour répartir un secret
corrections des exo. 7-11 du TD 7-9

e Voir aussi Partage de clé secrete de Shamir sur Wikipedia.

Exo 1

1. Donnez le polynéme (plus rigoureusement, la fonction polynomiale) P : R — R de degré minimale
tel que P(1) =2 et P(2) = 3.

2. Méme question pour R: R - R et R(0) =1 et R(3) =4.

Solution
1. Il est claire que P est une fonction du premier degré, et soit P(z) = ax + b. On déduit le systéme
d’équations :

P(l) =2 l-a+b=2 a=1
{P@:3@{2nmz3®{wﬂ
et donc P(z) =z + 1.
2. Le deuxiéme point est similaire. On remarque que P(x) = R(z).

Exo 2
Soit P : R — R le polynéme de degré minimale qui passe par les points de controle (—1,2), (1,2) et (2,5).

1. Calculer P(0),
2. Donner le polynome P.

Solution
2. P est une fonction du seconde degré.

’Plus généralement, le degré minimal d’une fonction polynomiale déterminée par k£ points est & — 1.

Soit P(x) = ax? + bx + c¢. On déduit le systéme d’équations :

P(—-1)=2 a=1
P(1)=2  avec la solution ¢ b=0
P(2)=5 c=1

et finalement P(z) = 22 + 1.
1. Avec P calculé ci-dessus, P(0) =1

Exo 3
Soit P : R — R le polynéme de degré minimale qui passe par les points de controle (—1,1), (1,3) et
(—2,3).

e Calculer P(0),
e Donner le polynéome P.

Solution Similaire que I'exo précédent, P(z) = 2% +z + 1 et P(0) = 1.

Exo 4

Résoudre les équations suivantes en F5 : 4o =2, 20 +3 =1, 3z + 1 =2z + 4.
Solution F5 = {0,1,2, 3,4} et les calculs sont effectués modulo 5.

La table de multiplication en F5 est :

=W N = O X
O OO O OO
B W - Ol
W = =N O
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=N W R Ol

o dx =2=120=2,



e 2xr+3=1=2xr=-2=2x=3=2=4,

e 3dx+1=2x+4=x=23.

Exo 5
En 7 déterminez les polynémes P, Q, R de degré minimal tel que

1. P(1) =3 et P(2) = 5;
2. Q(1) =3 et Q(3) = 0;
3. R(2) =5 et R(3) = 0;

Solution Les polynomes ont le degré 1, donc de la forme ax + b.
1. Pl)=3et P(2)=5=a+b=3et2a+b=5=a=2,b=1
La solution pour les points 2. et 3. est similaire. On remarque que P = @ = R.

Les polynomes vus précédemment s’appellent polynomes d’interpolation.

Le protocole de Adi Shamir consiste a ‘repartir’ un secret clef en plusieurs parties p1, po, - .., Py de telle
maniére que la connaissance de k valeurs (k < n) parmi pq, p2, ..., p, permet & retrouver clef, mais
k — 1 valeurs parmi pq, pa, ..., pn, ne suffisent pas a retrouver clef.

Le protocole utilise un polynéme P de degré k — 1, les parties sont P(1), P(2), ... P(n), et le secret est
P(0).

Autrement dit, clef = P(0) et p1 = P(1), po = P(2), ..., pn = P(n).

Exo 6
1. Soit @ : F1; — Fy11, Q(x) = 2z + 3. Donner le secret clef = Q(0) et les cing parties du secret :

p1=Q(1), p2 = Q(2), p3 = Q(3), pa = Q(4), ps = Q(5).

2. Le conseil d’administration d’une banque est formé de 5 personnes. Le coffre fort de la banque
s’ouvre si deux personnes (n'importe lesquelles) parmi les 5 saisissent leur codes secrets. Les 5
codes sont p1 =5, p2 =7, p3 =9, ps = 0, p; = 2. Décrire le protocole de Shamir correspondent, et
donner le polynéme () associé sur Fy;.

Solution

Lcef=0Q0)=3,p=Q1)=5p=0Q2)=7p3=0Q(3) =9, p1=0Q4) =0, ps = Q(5) = 2.

2. Parce que ‘le coffre s’ouvre si deux personnes saisissent leur codes’, il en résute que le polynome associé
est déterminé par 2 points, et il a donc le degré 1. Donc @ : F1; — Fq; a la forme Q(x) = axz +b. En
imposant Q(1) =5 et Q(2) = 7 on obtient précisément Q(z) = 2z + 3, le polynéme au point 1.

NB : On aurait pu aussi bien imposer Q(1) = 5 et Q(3) = 9, ou n’importe quels deux autres points de
controles.

Une fois le polyndéme détermine, la clef (qui n’est connue par personne) qui permet d’ouvrir le coffre est

clef =Q(0)=3

Exo 7

Une famille de quatre personnes décide de garder leur fortune dans un coffre fort électronique; chaque
personne a son propre code (part du secret). Le coffre s’ouvre si trois de ces quatre codes sont saisis. Les
codes sont :

=3 p2=1p3s=1ps=3.
Soit R : F5 — F5 le polynéme correspondent & ce protocole.
e Donner R(0) (le secret),
e Donner R,
e Tracer la graphique de la fonction R.

Exo 11 Proposer un code détecteur et correcteur d’erreurs basé sur le protocole de Shamir.



