Sécurité des données TD 4

Exercise 1 Message confidentiel et authentifié.
Comment Bob peut envoyer a Alice, en se basant sur le protocole RSA, un message chiffré et signé ? Les
données publiques et privées de Alice et Bob sont dans le tableau ci-dessous.

\ privé \ publique
da
dp

Alice
Bob

€A, A
€B, Np

Exercise 2 Suite exo 1.
Bob doit envoyer un message confidentiel et authentifié & Alice, mais ne dispose que d’un canal public. Il utilise
le protocole suivant :

Alice engendre les clés et envoie sa clé publique & Bob
Bob engendre les clés et envoie sa clé publique a Alice
Bob produit son message, le signe avec sa clé privée, et le chiffre avec la clé publique d’Alice

Alice recoit le message, le déchiffre avec sa clé privée, et vérifie que la signature colle avec la clé publique
de Bob.

Les fonctions dont Alice et Bob dispose sont :

‘ privé ‘ publique
Alice | D4(C):C — C% modny | Ea(C):C — C°4 mod na
Bob | Dg(C):C — C% mod ng | Eg(C):C — C*® mod np

Q Quelle est la faiblesse de ce protocole 7 Comment peut-on le rendre str ?

‘(999 UBIOY UN BIJLLISD SITR[[NID0 UOIIRIYLIIA ‘D[qeresid ne 9ouryuod JuO S[I [onba] U
juepuodser1oo a1jne un red se91seyje) senbijqnd S9[0 SINS[ ISYLIPA 9P USAOW 8IIN® UN JUSANOI) DIy 19 qOg
anb no ‘gjrione sisr) eun red segyIIed juslos senbijqnd sg[o sof enb ojduwexs Ied Inej [I ‘193IA9,[ INOJ

sre[gue ue s[ppIul
oy} UI URW NO NSI[IW N aWwoy,[ op onbejje,[ sgfodde 1so onbejje 9319, 'USLI op 93dUI0D JUSPUSI &S OU B[
Xnep se0 onb sues ‘aIrejeurisep uoq of Imod I8IYIYoal sof 4o ‘(enbifqnd g[o ©s veae sgryIyo anbsimd) j10501 [1,nb
SeFessoul so JoIfIyoop Jnad [I ‘SoduryD9 Sop 91INS B[ 9J1N07] SUR(] ‘qOg B dUUSIS B[ 9I0AUD 10 901y, p onbiqnd o[>
e[ 91do0Iojul [I OWQUI (] ‘qOg Op O[[00 Io)ISuRI) IosSIe] SUes ‘90I[y B oUULIS B[ 9I0AUd 10 qog op enbiqnd 9o
’[ 93deotagul [T e9aLid / enbijqnd s9[o op aared aun Issne N[ 19910 oS sIoe jnad ‘ellIet) SUOSIp ‘yuenbeije uf)
‘(qog -dse1) 9011y ® ueIq ored [1,nb apnjrreo sunone B u (901 ‘dsel) qog : 1nqap o] sep 99 10 ‘93dwiod ue sud
919 sed e,u mb [eronIo Juswigpe un ® A 1 ‘yrejred onA oIgiwiadd © o[qUIes b BWIYDS 80 SUR(] : UOIJIDIIOD)

Exercise 3

Un groupe de n personnes souhaite utiliser un systeme cryptographique pour s’échanger deux a deux des
informations confidentielles. Les informations échangées entre deux membres du groupe ne devront pas pouvoir
étre lues par un autre membre.

1. Quel est le nombre minimum de clefs symétriques nécessaires ?

2. Quel est le nombre minimum de clefs asymétriques nécessaires ?

3. Donner les raisons pour lesquelles ce groupe utilise finalement un systeme hybride pour le chiffrement ?
Exercise 4 Hachage cryptologique.

On considere ’application suivante du hachage cryptographique. On suppose que h est une fonction de hachage
cryptographique que tout le monde (Alice, le serveur, I’espion, ...) connaissent.



e Alice choisit un nombre g

o elle calcule h(g), h(h(g)). .. h(h(h(h(h(h(h(h(h(h(h(g)))))))))) = h'!(g)

e clle transmet (supposons qu’elle tape directement cette valeur sur le clavier du serveur) h'!(g) au serveur
qui le stocke tel quel.

L’espion, de son coté, peut espionner tout ce qui passe sur le réseau. Il souhaite se connecter a distance au
serveur en se faisant passer pour Alice.

1. Pour s’authentifier & distance, Alice transmet h'°(g) au serveur. Est-ce un authentification solide ?

2. Pour s’authentifier & distance une deuxiéme fois, Alice transmet h'%(g) au serveur. Est-ce un authentifi-
cation solide ?

3. Proposez un algorithme d’authentification str qui s’appuie sur les résultats de la question 1 et qui résiste
& un espion qui peut lire (mais pas modifier) tout ce qui passe sur le réseau. La seule fonction cryp-
tographique que votre algorithme est autorisé a utiliser est le fonction h.

Exercise 5 Dans Fo3, les 6 participants Py, Ps, ..., Ps se sont vus attribués les secrets suivants :
P :6,P:19, P3:8 Py: 19, Ps: 6et Ps: 15.
e Retrouvez le seuil ¢ de ce schéma
e Retrouvez le secret.
G+ 2¢ + G211 = (7)f

Exercise 6 Dans 17, les 7 participants P, ,Ps, ---,P; veulent partager le secret s = 13. Distribuez le secret s
entre les 7 participants avec un seuil ¢ = 4.



